
LES OBJECTIFS DE LA FORMATION

Identifier les enjeux et apports de l’OSINT dans le travail

journalistique

Conduire une enquête en ligne dans le respect des principes

éthiques et juridiques

Adopter des réflexes de navigation sécurisée

Connaître les principaux outils utilisés en investigation

numérique

Effectuer des recherches complexes sur les moteurs de

recherche

Explorer en profondeur la structure d’un site web

Vérifier et authentifier des contenus visuels (images, vidéos)

Localiser et dater précisément un événement en ligne

Identifier des personnes et des actifs numériques via des traces

ouvertes

Être capable de conduire de manière autonome une enquête

OSINT complète

DURÉE DE LA FORMATION : 

14 heures – 2 jours

OSINT – Enquêter et vérifier
l’information à l’ère numérique

PUBLIC : 

Journalistes
Membres d’associations, d’ONG
Salariés de l’administration ou de
collectivités territoriales
Chercheurs, universitaires

PRÉREQUIS : 

Bonne maîtrise de la navigation web et
des plateformes sociales (notamment
X/Twitter, Instagram, WhatsApp).

POINTS FORTS

Une approche structurée, alliant méthode

rigoureuse et prise en main d’outils

puissants, pour devenir autonome dans

l’enquête numérique sur sources ouvertes.

JOUR 1 : INITIATION ET FONDAMENTAUX

Comprendre les usages de l’OSINT et ses applications concrètes

Respecter le cadre légal et déontologique lors des investigations

Sécuriser sa navigation et ses outils

Mise en place d’un environnement de travail adapté : navigateur,

extensions, configuration OSINT

Techniques de « dorking » : recherche avancée sur Google, Bing,

Yandex pour retrouver des documents, des pages supprimées, ou des

données sensibles

Analyse et exploration de sites web : identification d’IP, DNS, e-mails,

sous-domaines

JOUR 2 : PRATIQUE AVANCÉE ET ÉTUDE DE CAS

Analyse d’images et vidéos en circulation : recherche inversée, lecture

de métadonnées, utilisation d’InVID

Localisation d’événements à l’aide de Google Maps, Google Earth, et

outils open source

Techniques de datation : usage de Suncalc et autres outils

Profilage à partir de comptes sociaux : reconstituer une identité

numérique

Recherche de biens matériels : suivre la trace de bateaux, avions ou

biens via des bases de données publiques

Étude de cas : mise en pratique complète d’une enquête OSINT

LE PROGRAMME DE LA FORMATION :

Maitriser les outils essentiels du
fact-checking et de l’investigation
en sources ouvertes

MODALITÉS D’ÉVALUATION

Évaluation avant formation et recueil des

attentes  

Apports théoriques et pratiques  

Exercices pratiques de mise en situation  

Communication d'un support de formation  

Évaluation de satisfaction à chaud  

Évaluation des acquis à chaud  

Évaluation à froid (3 mois après la formation)

31CONTACT : 
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