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DUREE DE LA FORMATION :
14 heures - 2 jours en Présentiel

OSINT - Enquéter et vérifier Membres d’associations, d'ONG
Uinformation a l'ére numérique Salariés de I'administration ou de collectivités

territoriales, Chercheurs, universitaires
PREREQUIS :

Bonne maitrise de la navigation web et des
plateformes sociales (hotamment X/Twitter,
Instagram, WhatsApp).

Maitriser les outils essentiels du fact-
checking et de l'investigation en
sources ouvertes

La formation est dispensée directement dans les locaux du
commanditaire ou du donneur d’ordre, afin de s’adapter a votre
environnement professionnel. > Pour toutes questions concernant les

tarifs et toutes autres modalités
contactez-nous

EQ‘ LES OBJECTIFS DE LA FORMATION
« |dentifier les enjeux et apports de 'OSINT dans le travail
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e Conduire une enquéte en ligne dans le respect des principes

Ehiahes et iridiques ¢ Une approche structurée, alliant méthode

. . o, A rigoureuse et prise en main d’outils
o Adopter des réflexes de navigation sécurisée 9 P

N . " T . ey o puissants, pour devenir autonome dans
o Connaitre les principaux outils utilisés en investigation numérique

I'enquéte numérique sur sources ouvertes.
o Effectuer des recherches complexes sur les moteurs de recherche q a
o Explorer en profondeur la structure d'un site web

o Vérifier et authentifier des contenus visuels (images, vidéos)

¢ Localiser et dater précisément un événement en ligne

=/ MODALITES D’EVALUATION

o Identifier des personnes et des actifs numériques via des traces

RRQ

ouvertes o . . -
o L'évaluation des candidats se fait a travers

« Etre capable de conduire de maniére autonome une enquéte
OSINT compléte

des exercices, des quiz, des démonstrations
pratiques et des tests de simulation qui
permettent de vérifier les acquis des

=[F LEPROGRAMME DE LA FORMATION : participants lors de la formation.

¢ Nos formations font I'objet d’une évaluation

JOUR1: INITIATION ET FONDAMENTAUX

e Comprendre les usages de I'OSINT et ses applications concréetes

détaillée des participants qui regoivent un

questionnaire en ligne a l'issue de leur

o Respecter le cadre légal et déontologique lors des investigations o e

e Sécuriser sa navigation et ses outils
¢ Mise en place d’'un environnement de travail adapté : navigateur,

extensions, configuration OSINT

METHODE PEDAGOGIQUE
A&

e Techniques de « dorking » : recherche avancée sur Google, Bing,

Yandex pour retrouver des documents, des pages supprimées, ou des « Une pédagogie interactive et participative

données sensibles pour favoriser un apprentissage actif avec la

¢ Analyse et exploration de sites web : identification d’IP, DNS, e-mails, mise en pratique concréte des compétences

sous-domaines acquises.

¢ Alternance entre apports théoriques (30%),

JOUR 2 : PRATIQUE AVANCEE ET ETUDE DE CAS séquences d’entrainements et temps de

¢ Analyse d'images et vidéos en circulation : recherche inversée, lecture réflexion personnel et collectif (cas pratiques,

de métadonnées, utilisation d'InvVID questionnaires, ateliers collaboratifs, plan

¢ Localisation d’événements a I'aide de Google Maps, Google Earth, et d'actions personnalisé..) pour expérimenter

outils open source et ancrer la mémorisation.
o Techniques de datation : usage de Suncalc et autres outils

e Profilage a partir de comptes sociaux : reconstituer une identité

numérique

CONTACT:

Béchir MEZNI

- , : . X formation-continue@supalia.fr
o Etude de cas: mise en pratique compléte d’'une enquéte OSINT 01435367 93

o Recherche de biens matériels : suivre la trace de bateaux, avions ou

biens via des bases de données publiques
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Nos formations sont exclusivement réalisées sur mesure. Merci de hous contacter par email.
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